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Informations-
sicherheit

Unser Thema des Monats:
Informationssicherheit

In einer zunehmend digitalisierten Welt sind Behörden auf sichere
und zuverlässige Informationsverarbeitung angewiesen. Die
Gewährleistung von Informationssicherheit ist dabei nicht nur eine
technische Herausforderung, sondern auch ein organisatorischer
und personeller Auftrag. Sensible Daten, wie personenbezogene
Informationen oder sicherheitsrelevante Dokumente, müssen vor
unbefugtem Zugriff, Manipulation und Verlust geschützt werden.
Gerade öffentliche Einrichtungen sind aufgrund ihrer zentralen
Rolle im gesellschaftlichen Gefüge ein attraktives Ziel für
Cyberangriffe.

 Link zum Seminarangebot

https://www.bvs.de/digitalakademie/fortbildungen-seminare/informationssicherheit/


Nur durch gezielte Informationssicherheits-Schulungen lassen sich 
Risiken nachhaltig minimieren und eine Sicherheitskultur etablieren, die 

den aktuellen und zukünftigen Anforderungen gerecht wird.

Welche Arten von 
Informationen gelten 
in Behörden als 
besonders 
schützenswert?

Was versteht man unter dem 
Begriff „Vertraulichkeit“ im Kontext 
der Informationssicherheit?

Welche gesetzlichen 
Grundlagen sind für Behörden 
relevant?

Welche Gefahren können 
durch Phishing-Mails oder 
Social Engineering entstehen?

Wie erkennt man ein sicheres Passwort 
– und wie sollte man mit Passwörtern 
umgehen?

Was ist ein 
Informationssicherheitsvorfall – und 
wie sollte man im Ernstfall reagieren?

Welche Rolle spielt die 
Zugriffskontrolle in der Behörden-IT?

Warum ist es wichtig, regelmäßig 
Sicherheitsupdates und Patches 
durchzuführen?

Wie können Mitarbeitende durch 
ihr Verhalten zur 
Informationssicherheit 
beitragen?

Welche Maßnahmen zur 
Sensibilisierung und Schulung sind 
besonders effektiv in 
Behördenumgebungen?

Welche Risiken gehen von mobilen 
Arbeitsplätzen (z. B. Homeoffice, 
Laptops, Smartphones) aus?



Qualifizieren Sie sich zum
Informationssicherheitsbeauftragten (ISB)

Unsere Fort- und Weiterbildungsangebote
zur Informationssicherheit:

BCM Praktiker

Kommunalprofil für ISB

In einer vernetzten Welt sind Behörden jeder Größe

zunehmend komplexen Risiken ausgesetzt.

Betriebsunterbrechungen, Notfälle und unerwartete

Krisen können schwerwiegende Auswirkungen haben.

Deshalb ist ein robustes Business Continuity

Management (BCM) – Geschäftsfortführungs-

management - unerlässlich.

Die Schulung zum BCM-Praktiker (BSI) vermittelt Ihnen

fundierte Kenntnisse und praktische Kompetenzen, um

BCM-Strategien zu entwickeln, zu implementieren und

effektiv zu steuern – und so die Widerstandsfähigkeit

(Resilienz) Ihrer Verwaltung zu stärken.

https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-
und-digitalisierung/informationssicherheit/bcm-praktiker/

In diesem Kurs lernen Sie die praktische Anwendung

des sog. Kommunalprofils in der Basis-Absicherung

des IT-Grundschutzes für Ihre Kommune. Neben

Tipps und Tricks zur Bewältigung potentieller

Stolperfallen und Irrwege bei der Einführung wird das

notwendige Know-how vermittelt, um das

Kommunalprofil erfolgreich einzuführen und in Betrieb

zu nehmen.

https://www.bvs.de/fortbildung/berufsbegleitende-
weiterbildungen/it-und-digitalisierung/kommunalprofil-
fuer-informationssicherheitsbeauftragte/

Entwickelt in Kooperation mit den kommunalen Spitzenverbänden

Unsere Weiterbildung vermittelt die erforderlichen Kenntnisse

und Fertigkeiten, um die Führungsebene bei der Wahrnehmung

ihrer Aufgaben im Rahmen der Informationssicherheit zu

beraten und bei deren Umsetzung zu unterstützen. Sie sind

zudem befähigt, geeignete Sicherheitsprozesse und

Maßnahmen im Rahmen des IT-Risikomanagement, bzw. des

Informations-/IT-Sicherheitsmanagements zu implementieren

und zu überprüfen.

https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-
und-digitalisierung/informationssicherheitsbeauftragte/

https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-und-digitalisierung/informationssicherheit/bcm-praktiker/
https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-und-digitalisierung/kommunalprofil-fuer-informationssicherheitsbeauftragte/
https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-und-digitalisierung/informationssicherheitsbeauftragte/


ISB BootCamp
Unser jährliches Vernetzungsangebot

Unsere Fort- und Weiterbildungsangebote
zur Informationssicherheit:

IT-Grundschutz Praktiker

IT-Grundschutz Berater

Der Workshop BSI IT-Grundschutz-Praktiker erfüllt das

Curriculum sowie die Qualifizierungsanforderungen des

Bundesamtes für Sicherheit in der Informationstechnik (BSI).
Der Fokus liegt auf der Vermittlung des erforderlichen Fachwissens

aus dem Bereich der Informationssicherheit und dem Aufbau

eines Managementsystems zur Informationssicherheit (ISMS)

anhand der Norm BSI IT-Grundschutz.

https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-
und-digitalisierung/it-grundschutz-praktiker/

Der Workshop BSI IT-Grundschutz-Berater versetzt Sie in

die Lage, Behörden und Unternehmen bei der Entwicklung

von Sicherheitskonzepten zu unterstützen oder bei der

Einführung eines Managementsystems zur

Informationssicherheit zu begleiten. Im operativen

Tagesgeschäft können Sie mit den zuständigen Mitarbeitern

auf Basis des IT-Grundschutzes Maßnahmen definieren und

im Betrieb umsetzen.

https://www.bvs.de/fortbildung/berufsbegleitende-
weiterbildungen/it-und-digitalisierung/it-grundschutz-berater/

Merken Sie sich bereits jetzt den Termin für unser ISB BootCamp 2026 vor!

https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-und-digitalisierung/it-grundschutz-praktiker/
https://www.bvs.de/fortbildung/berufsbegleitende-weiterbildungen/it-und-digitalisierung/it-grundschutz-berater/


Weiteres Seminarangebot
zur Informationssicherheit:

https://www.bvs.de/digitalakademie/fortbildungen-seminare/informationssicherheit/

Alle Informationen zu unserem umfangreichen Seminarangebot, Orte und Termine 

finden Sie unter:

https://www.bvs.de/digitalakademie/fortbildungen-seminare/informationssicherheit/


Testen Sie Ihr Wissen zur Informationssicherheit!

https://learningapps.org/watch?v=pcte6n4g324

https://www.bvs.de/fileadmin/mediapool/downloads/produkte/Fortbildung/IT_und_Digitalakademie/Lernhefte/
BVS_Digitales_Lernheft_Informationen.html

Unser Informationssicherheits-Quiz

Unser Digitales Lernheft

https://learningapps.org/watch?v=pcte6n4g324
https://www.bvs.de/fileadmin/mediapool/downloads/produkte/Fortbildung/IT_und_Digitalakademie/Lernhefte/BVS_Digitales_Lernheft_Informationen.html


IT-25-233723

Digitalisierung und IT in der Verwaltung für 
Berufsanfänger und Quereinsteiger - Modul 2 
Strategie und Organisation 08.09.2025 12.09.2025

WEB_IT-25-237342

Grundlagenwissen I 
Digitalisierung in Kommunen und Regionen 
(Smart City) 15.09.2025 17.09.2025

WEB_IT-25-237360

Ausbildung zum Fernpiloten A2
Sicherer und professioneller Umgang mit 
Drohnen-einschließlich Vorbereitung auf die 
A2-Fernpilotenprüfung

16.09.2025 19.09.2025

IT-25-233700

Modul 2 Digitalkoordinator
Digitale Identitäten in der Bayer. Verwaltung 

17.09.2025 17.09.2025

WEB_IT-25-237369
Drohnen im Rettungseinsatz (BOS)
Anwendungswissen Drohnen 19.09.2025 19.09.2025

IT-25-237372

Künstliche Intelligenz (KI) -
AI Literacy - Einführung und Übung der 
Grundkenntnisse und Fähigkeiten von KI 19.09.2025 19.09.2025

WEB_IT-25-233715

Modul 3 Digitalwirt 
Führen im digitalen Zeitalter

22.09.2025 25.09.2025

IT-25-237373
A2-Fernpilotenschein
Praxis-Flugtraining in Kleingruppen 22.09.2025 22.09.2025

IT-25-237086 Digitallotse (BVS) 22.09.2025 25.09.2025

WEB_IT-25-235283

Künstliche Intelligenz (KI) -
Basiswissen

23.09.2025 23.09.2025

WEB_IT-25-237346
Fördermittelrechtliche Fragestellungen bei 
Smart City Projekten 24.09.2025 24.09.2025

WEB_IT-25-233709

Modul 6 Digitalkoordinator
Informationssicherheit und Datenschutz

29.09.2025 30.09.2025

WEB_IT-25-237279

Employer Branding durch „Amtsfluencer“:  
Corporate Influencer als neuer Weg gegen den 
Fachkräftemangel 29.09.2025 29.09.2025

Ausblick auf unser Seminarangebot IT & Digitalisierung 
im September 2025
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Weitere Seminarangebote IT und Digitalisierung finden Sie hier:

Zur Seminaranmeldung gelangen Sie hier:

Falls Sie den Newsletter künftig nicht mehr erhalten möchten, klicken Sie bitte hier

https://www.bvs.de/seminarsuche/informationstechnologie/
https://www.bvs.de/fileadmin/mediapool/downloads/Sonstige/BVS-Formular_Seminaranmeldung.pdf

